Mail/Verschliusselung einrichten

Grundsatzliche Hinweise

Notebooks:

Grundsatzlich sollte man eine Notebookfestplatte verschliisseln.

Es geht Gber das Bios moderner Computer (dort Festplattenverschlisselung suchen) oder Gber die
Freie Software Truecrypt.

Achtung! Man bendtigt wahrend des Verschliisselns einen angeschlossenen DVD-Brenner und eine
leere DVD (kann auch eine wiederbeschreibbare DVD sein). Ein starkes Passwort sollte man sich im
Vorfeld auch schon mal Gberlegen (mind. 12 Zeichen/Buchstaben/GroR-Kleinschreibung)

www.truecrypt.org

Passwoter!

Empfehlung: Man merkt sich nur noch eines, vergibt aber stets unterschiedliche Passworter! Da
immer wieder die Passworter bei einzelnen Shops o. a. abgefischt werden, sollte man sein Passwort
nicht ,,wiederverwenden”. Stets ein neues vergeben, am besten eine wilde Mischung aus GroR- und
Kleinbuchstaben, Ziffern und Sonderzeichen.

Man kann sich einen Passwortsafe installieren (Software zum sicheren Ablegen von Passwortern), die
dann Giber das Passwort zum Safe die weiteren Passworter sichtbar macht.

Eine Freie und zur Zeit als sicher eingeschéatzte Software ist KeePass.

Aktuelle Version Keepass 2.20 (www.keepass.info)

Mail
Eine freie und PGP/GPG-verschliisselung unterstiitzende Version des Mailprogramms ist Thunderbird
Mail. Download unter: http://www.mozilla.org/de/thunderbird

,Thunderbird Setup 15.0.1.exe” ausfiihren, am Ende der Installation starten.


http://www.truecrypt.org/
http://www.keepass.info/
http://www.mozilla.org/de/thunderbird

-

.
Willkommen bei Thunderbird |

Wollen Sie eine neue E-Mail-Adresse haben?

lhr Name oder Spitzname Suchen

In Zusammenarbeit mit verschiedenen Anbietern bietet Thunderbird lhnen die Maglichkeit ein neues
E-Mail-Konto und somit eine neus E-Mail-Adresse zu erhalten. Geben Sie oben einfach lhren Vor- und
Machnamen oder beliebige andere Begriffe ein, um zu beginnen.

€ gandi.net ¢ Hover.com

Die verwendeten Suchbegrifie werden an Mozilla (Datenschutzerklarung) und an Drittanbieter fiir
E-Mail-Dienste gandi.net {Datenschutzerklarung, Vertragsbedingungen) und Hover.com
(Datenschutzerklarung, Vertragsbedingungen) gesendet, um verfiigbare E-Mail-Adressen zu finden

Uberspringen und meine existierende lch werde mein E-Mail-Konto spater
E-Mail-Adresse verwenden konfigurieren.

Bei Konto einrichten, Klarnamen, Mailadresse und Passwort eintragen!

-

e

-
Konto einrichten u

Ihr Name:  Uwe RoBger Ihr Name, wie er anderen Personen gezeigt wird

E-Mail-Adresse:  :ar@piratenbrandenburg.de

Eﬁsswﬂl't: SRR RRRRRRRRRRRRER

Passwort speichern

Meue E-Mail-&dresse erhalten... Weiter ] [ Abbrechen

Das System Uberprif mehre ISP-Datenbanken und schlagt ff. vor / Weiter ...



-
Konto einrichten

Thr Name;
E-Mail-Adresse

Passwort:

Einstellungen wurden durch Ausprobieren typischer Serverbezeichnungen gefunden

@ IMAP (Machrichten auf dem Server speichern) (7) POP3 (Machrichten auf diesern Computer speichern)

Posteingang-Server:  IMAP, mail.piratenbrandenburg.de, STARTTLS
Postausgang-Server:  SMTP, smtp.piratenbrandenburg.de, STARTTLS

Benutzername: U.roessger

Uwe RolBger Ihr Name, wie er anderen Personen gezeigt wird
r@piratenbrandenburg.de
SRS RRRRRRRED

Passwort speichern

Meue E-Mail-&dresse erhalten... ] [Manuell bearbeiten Fertig ] ’ Abbrechen

und ... Fertig!



Konten-Einstellungen — u

4 Lokale Ordner Konto-Einstellungen
Junk-Filter

Speicherplatz Dies ist ein besonderes Konto, da keine Identitdten mit ihm verknipft sind.
4 u.roessger@piratenbrandenburg.de Konten-Bezeichnung:  Lokale Ordner
I Server-Einstellungen

Machrichtenspeicher
Kopien & Ordner

Verfazzen & Adressieren
Junk-Filter Lokaler Ordner:

Synchronisation & Speicherplatz CihUsers\uwe\AppDatatRoaming\ Thunderbird\Profilesiv2

Empfangsbestitigungen (MDN)

5/MIME-Sicherheit
Postausgang-Server (SMTR)

[l Papierkorb beim Verlassen leeren

[ Konten-Aktionen - ]

0K | [ Abbrechen

Mailen geht damit schon!

Enigma Installieren

Extras / Addons wahlen




@ Add-ons-Manager - Mozilla Thunderoma T s ol S

N\ — e E
<

u.rossger@piraten!;randenb... 7 #& Add-ons-Manager x 9
Datei Bearbeiten Ansicht Navigation Nachricht Extras Hilfe

PR (8% -] | enigmd 2]

= Add-ons suchen

4 Was sind Add-ons?

Add-ons sind Anwendungen, mit denen Sie nach lhren mehr erfahren...
Vorlieben Thunderbird mit zusatzlichen Funktionen

oder Stilen versehen konnen. Versuchen Sie eine

zeitsparende Seitenleiste, ein Wetter-Info-Add-on, oder

ein anderes Theme, um Thunderbird ganz nach lhrem
%; Erscheinungsb“d Geschmack auszustatten.

. Plugins

* Erweiterungen

m

Thunderbird-Sammlung

Hier sind ein paar tolle Add-ons fiir Thunderbird

* E

Extra Folder C... Lightning Thunderbird C...
This extension is for Verwalten Sie This addon provides a
those TB3 users who Aufgaben und conversation view for
want the multiple- Termine direktin Thunderbird,

columns view that T... Thunderbird - lokal, ... including contacts t...

Empfohlene Add-ons

ed L

Adblock Plus Extra Folder Co... Lightning -
< (0 | »

__ Wollen Sie bei der Optimierung von Mozilla Thunderbird behilflich sein, indem Sie automatisch Daten zu Speicherverbrauch, Performanz und
o =

L4 Reaktionsfahigkeit an Mozilla senden lassen? Weitere Informationen

T@  Sende Login-Daten...

Ins Suchfenster das Wort enigma schreiben und und die Lupe klicken.

e Enigmail 1.4.4 Samitag I3, Auguit 2002

T Verschhiuieln und Aushentifisieren von Nachrschben mat OpenPGP. Benotigt . Mtk Instalieren

Es wird das Addon Enigmamail gefunden -> installieren klicken!

ENIG
MN - - T )
Enigmail 1.4.4 [ Hemunterladen =
+/ Enigmail wird installiert, sobald Sie Thunderbird neu starten. Jetzt neu starten  Riickgdngig
= = Dienstag, 18. September 2012
cne Enigmail 1.4.4

ORI OpenPGP message encryption and authentication Mehr

Jetzt neu starten

Laden Sie VOR der Einrichtung nun die GPG-Software auf ihren Rechner.




Fir Windows-Systeme finden Sie die Version 2.1.0 oder 2.1.1 (Beta) unter

http://gpgdwin.org/

bsp:

Gpg4win 2.1.0

Size: 38 MByte | Released: 2011-03-15

Deutsch->weiter->weiter->weiter->installieren

-
@ Gpgdwin Installation

Vertrauenswurdige Wurzelzertifikate festlegen
@ S MIME-+Konfiguration

Gpg4win braucht eine Liste mit Wurzelzertifkaten, denen Sie vertrauen.

(Um 5/MIME-Zertifikate zum Signieren und Verschlisseln zu verwenden, missen Sie die =«
Vertrauenswirdigkeit der ¥, 509-Wurzelzertifkate festiegen.) D

Ein Wurzelzertifikat (auch: Root-CA) dient dazu, die Giiltigkeit aller untergeordneten
Zertifikate zu (berpriifen, Wird dem Wurzelzertifikat wertraut, so vertraut man damit
i auch allen darunter liegenden Zertifikaten.

Lm zu vermeiden, dass jeder Anwender selbst die notwendigen Wurzelzertifikate suchen
und installieren sowie deren Vertrauenswirdigkeit prifen und beglaubigen muss, ist eine
|systemweite Vorbelequng der wichtigsten Wurzelzertifikate als Administrator wie folgt &

Damit Sie 5/MIME nutzen kinnen, ist die Konfiguration zwingend erforderlich. Uberspringen
Sie diese nur, wenn Sie kein 5/MIME nutzen machten.

[¥]iurzelzertifikate festgeleat oder Konfiguration iiberspringen:
Mullsoft Install Swstem w2, 37-3

| <zurick || weiter > | | Abbrechen

Starten des OpenPGP Assistenten


http://gpg4win.org/

-
&) OpenPGP-Assistent . —n

OpenPGP-Assistent - Willkommen

Dieser Assistent hilft Thnen QpenPGP einzurichten. In den ndchsten Schritten werden mit Hilfe
ven ein paar Fragen die korrekten Einstellungen gemacht. Um alles etwas zu vereinfachen,
geht der Assistent auch von ein paar vermutlich gewidnschten Einstellungen aus. Dabei wird
versucht eine maglichst hohe Sicherheit zu erreichen, chne Sie zu verwirren. Matdrlich k&nnen
Sie alle Einstellungen nach demn Beenden des Assistenten bei Bedarf noch manuell anpassen.

Machten Sie den Assistenten nun verwenden?

i@ :Ja, ich machte vom Assistenten geholfen bekornmen

(71 Mein Danke, ich werde alles manuell einstellen

< Zurick Weiter = l [ Abbrechen ]




r - — -——T—' L e

O OpenPGP-Assistent .y s et S—— . 2= S
Unterschreiben
Digitales Unterschreiben Ihrer ausgehenden Machrichten

OpenPGP erméaglicht Ihnen das digitale Unterschreiben Threr Machrichten. Dies ist die
elektronische Version Threr Unterschrift unter einem Brief, und es erméaglicht Thren

Ermpfangern sicher zu gehen, dass Machrichten tatsdchlich von Thnen starmen und nicht
verdndert wurden,

Machten Sie, dass standardméBig alle ausgehenden Machrichten unterschrieben werden?

@)EJE, ich machte alle Machrichten unterschreiben

(71 Mein, ich machte in Empfangerregeln festlegen, wann unterschrieben werden soll

< Zurick ” Weiter = ] [Abbrechen
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&) OpenPGP-Assistent .l Sy S b o “Elﬂlg

Verschliisseln

Verschldsseln Threr ausgehenden Machrichten

OpenPGP erméglicht Ihnen Machrichten und deren Anhdnge zu verschlisseln.
Verschldsselung ist Vergleichbar mit einern Briefumschlag - Inhalte bleiben privat. Dabei ist
Verschlisselung nicht nur far "geheime” Machrichten gedacht, sondern far alles was Sie nicht
auf einer ungeschitzten Postkarte versenden wirden,

Sollen Ihre ausgehenden Machrichten standardmaBig verschlisselt werden?

(71 g, ich habe &ffentliche Schlissel fir die meisten meiner Empfanger

@ ! Mein, ich méachte in Empfingerregeln festlegen, wann verschliisselt werden soll

< Zurick ” Weiter = ] [Abbrechen
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O OpenP P Aot e s s i S

Einstellungen
Thre E-Mail-Einstellungen anpassen, so dass OpenPGP zuverldssiger funkticniert

Der Assistent kann Thre E-Mail-Einstellungen so anpassen, dass keine Probleme beim
Unterschreiben und Verschldsseln von Machrichten auftreten werden. Die meisten
Einstellungen betreffen nur technische Dinge, aber ein wichtiger Punkt ist, dass Machrichten
standardmaBig nur als Reintext verfasst werden (also chne HTML-Fermatierung).

Machten Sie die Einstellungen anpassen, so dass OpenPGP besser funktionieren wird?

(71 Mein, Danke

< Zurick “ Weiter = l [Abbrechen

L

Bei der Suche nach gpg.exe stellen sie auf
C:\Program Files (x86)\GNU\GnuPG\gpg2.exe 64 Bit System oder
C:\Programmme\GnuPG\gpg2.exe 32 Bit System (XP z.B.)

Je nachdem, ob es die Erstinstallation oder eine weitere ist und man schon einen PGP-Schliissel hat
wahlt man:



@ CpenPGP-Assistent ==

Kein OpenPGP-Schliissel gefunden
Es konnte kein OpenPGP-5chlissel gefunden werden

Es kennte kein OpenPGP-5chlissel gefunden werden. Bitte wihlen Sie unten, ob Sie ein neues
Schldsselpaar erzeugen machten oder ob Sie einen existierenden Schldssel importieren
machten.

(71i1ch machte ein neues Schlisselpaar erzeugen

(71 Ich besitze affentliche und private Schldssel, die ich impeortieren machte,

Weiter = Abbrechen

L

In unserem Fall warscheinlich bei Nicht vorhandenem Schliisselpaar o.g. Eintrag

i@ iIch méchte ein neues Schldsselpaar erzeugen

(71 Ich besitze 6ffentliche und private Schlissel, die ich importieren méachte,

... weiter



&) OpenPGP-Assistent EI_Iﬂ—hJ

OpenPGP-5chlissel erzeugen

Erzeugen eines Schldssels zum Unterschreiben und Verschldsseln

Sie bendtigen ein "Schldsselpaar”, um Machrichten unterschreiben und verschlisseln zu
kannen, Ein Schldsselpaar besteht aus einem dffentlichen und einem privaten Schlissel,

Thren &ffentlichen Schlissel (das Vorhdngeschloss) missen Sie allen Personen geben, die Thre
Unterschrift Oberprifen und Nachrichten verschlisselt an Sie senden kénnen sollen. Im
Gegensatz dazu missen Sie lhren privaten Schlissel geheim halten! Sie dirfen diesen NICHT
weitergeben oder ungeschitzt lassen. Mit Hilfe Thres privaten Schldssels kann man alle
Machrichten lesen, die verschllsselt an Sie gesendet wurden. Auferdemn kann man damit in
Thrern Marmen unterschreiben! Der private Schllssel wird deshalb von einer Passphrase
geschitzt.

Benutzer-1D:
Uwe RaBger <u.roessger@piratenbrandenburg.de> - uroessger@piratenbrandenburg.de
Passphrase

Bitte bestdtigen Sie Ihre Passphrase durch erneutes Eingeben

< Zurick “ Weiter = l [Abbrechen]

e — - -— —

Die Passphrase ist ein Passwort (bitte ein SICHERES eingeben und gleich in Keepass eintragen!)



e - B I _____________J ]
OpenPGP-Assistent =
&) Open ssisten - ‘L g

Zusammenfassung

Bestdtigen Sie, dass der Assistent nun die getroffenen Einstellungen vornehmen soll

Sie sind nun fast fertig! Wenn Sie auf die Schaltfliche "Weiter" klicken, wird der Assistent
folgende Einstellungen dbernehmen:

— Erzeuge einen neuen 2048 Bit OpenPGP-5chldssel, giltig fir 5 Jahre
— Aktiviere OpenPGP far Ihr E-Mail-Konto
- Alle Machrichten standardmaBig unterschreiben

i - Machrichten standardmaBig nicht verschldsseln I
i — Alle empfohlenen Einstellungen der Anwendung anpassen
I

< Zurick ” Weiter = ] [Abbrechen]

e —————

- =
OpenPGP-Bestatigung . B I ﬁ

Erzeugen des Schlissels abgeschlossen. Benutzer-1D <u.roessger@piratenbrandenburg.de> wird
@' zum Unterschreiben verwendet.

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat for Ihren Schldssel erzeugen.
Dieses Zertifikat bendtigen Sie, um Ihren Schldssel bei Bedarf fir ungdltig zu erkldren (z.B. wenn der
Schlissel missbraucht, verloren oder gestohlen wird).

Machten Sie nun das zugehdrige Widerrufszertifikat erzeugen?

[zertifikat ErZeugen ] ’Qberspringen

Erzeugen sie auch dieses!

Legen sie es im Filesystem sicher ab (ggf. nochmals auf USB Stick 0.3.)



-
9 Widerrufszertifikat erzeugen & speichern
1

Iz

OOv| . =« Lokaler Datentrdger (C:) » Programme (x86) » GNU » GnuPG »

- | +3 | I?auPG durchsuchen
| S =

)

L= Computer
& Lokaler Datentrag

ca Velume (B}

Organisieren « Meuer Ordner = v @
- -
& Downloads i Mame Anderungsdatum Typ Grafie
‘E’-_-_l Zuletzt besucht . .
e 1 bin 18.09.201211:23 Dateiordner
T M etc 18.09.201211:23 Dateiordner
o BIIOTREkEn J lib 18.09.201211:23 Dateiordner
=] Bild :
ilder
@ . . A L. plugins 18.09.201211:23 Dateiordner
okumente 3
J’ S .. pub 18.09.201211:23 Dateiordner
usi
B vid Ju share 18.09.201211:23 Dateiordner
aeos J translations 18.09.201211:23 Dateiordner

G LN Rl roessger@piratenbrandenburg.de ((kd38C5C4AC) rev.asc

-

Dateityp: | ASCI-Armored-Dateien (*.asc)

d

« Ordner ausblenden

| Speichern | [ Abbrechen l

— = — =
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9 Widerrufszertifikat erzeugen & speichern
1

Iz

OOv| . =« Lokaler Datentrdger (C:) » Programme (x86) » GNU » GnuPG »

- | +3 | I?auPG durchsuchen
| S =

o

L= Computer
& Lokaler Datentrag

ca Velume (B}

Organisieren « Meuer Ordner = v @
- -
& Downloads i Mame Anderungsdatum Typ Grafie
‘E’-_-_l Zuletzt besucht . .
e 1 bin 18.09.201211:23 Dateiordner
T . ete 18.09.201211:23 Dateiordner
o BIIOTREkEn J lib 18.09.201211:23 Dateiordner
=] Bild :
ilder
@ . . A L. plugins 18.09.201211:23 Dateiordner
okumente 3
J’ S .. pub 18.09.201211:23 Dateiordner
usi
B vid Ju share 18.09.201211:23 Dateiordner
aeos J translations 18.09.201211:23 Dateiordner

G LN Rl roessger@piratenbrandenburg.de ((kd38C5C4AC) rev.asc

-

Dateityp: | ASCI-Armored-Dateien (*.asc)

d

« Ordner ausblenden

Speichern | [ Abbrechen l

— = — =

Passphrase eingeben fiir Entsperrung:



Das Widerrufszertifikat wurde erfolgreich erzeugt. Sie kdnnen es verwenden, um Thren Gffentlichen
V. Schlassel fir ungiltig zu erkldren (z. B.: im Fall, dass Sie Thren privaten Schldssel verloren haben).

Bitte bewahren Sie das Widerrufszertifikat nur an einem sicheren Ort (wie Diskette oder CDY) auf.
Wenn andere Personen Zugriff darauf erhalten, kénnten diese Ihren Schlissel unbrauchbar machen.

L

.
OpenPGP-Meldung [

=

r@ CpenPGP-Assistent l = | |_ih]

Danke

OpenPGP ist nun fertig eingerichtet.

Danke, dass Sie Enigmail verwenden.

< Zurdck || Fertigstellen Abbrechen

Fs

Wenn Sie eine neue Nachricht senden, ist per Default flir OpenPGP ,unterschreiben” eingestellt.

Sollte die Nachricht verschliisselt werden, bendtigen Sie eine Mail des Empfangers, die eine
unterschriebene Nachricht enthalt.

Wahlen Sie dann zusatzlich unter OpenPGP ,,Nachricht Verschlisseln“

Nach Driicken des ,Senden” Buttons wird die Eingabe des Passwortes notwendig



o h
Y pinentry M

| 31 Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schiissel zu
r | entsperren.
Benutzer: "Uwe Rafger <u.roessger@piratenbrandenburg.de ="
2048-bit R5A Schliissel, ID 453AFC25, erzeugt 2012-08-21

Passphrasze |

[ oK J ’ Abbrechen ]
X =

Danach erfolgt das Senden an die Zieladresse

Sicherheits-Ausnahmeregel hinzuﬁigeh ™ v A ﬁ

Hiermit dbergehen Sie die Identifikation dieser Website durch Thunderbird.

; !_\\I Seridse Banken, Geschifte und andere Gffentliche Seiten werden 5ie nicht

: - bitten, Derartiges zu tun.
Server
Y (==t p.piratenbrandenburg.de:58 [ Zertifikat herunterladen l

Lertifikat-5tatus

Diese Website versucht sich mit ungiltigen Informaticnen zu
identifizieren. —

Falsche Website |

Das Zertifikat gehart einer anderen Website, was auf einen Identitdtsdiebstahl
hinweisen kinnte,

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestatigen ] ’ Abbrechen

Sollte dieser Dialog mal kommen, ,sicherheits-Ausnahmeregel bestatigen”

Man sieht die Mail noch kurz verschliisselt

Charset: 1ISO-8859-15

Version: GnuPG v2.0.17 (MingW32)



Comment: Using GnuPG with Mozilla - http://www.enigmail.net/
=1gKu

Verschliisselte Mails lesen

Sobald Du eine verschlisselte Mail lesen willst, wirst du nach deiner Passphrase gefragt

Y pinentry [iE-J

' _|  Sie benétigen eine Passphrase, um den geheimen OpenPEP Schliissel zu
entsperren.
Benutzer: "Uwe Rafger <u.roessger@piratenbrandenburg.de ="
2048-bit RSA Schliissel, ID F4B01503, erzeugt 2012-08-21 (Hauptschllssel-ID
453AFC25)

Fassphrase |

oK ] | Abbrechen




Das Passwort bleibt im Cache, so dass du auch beim Blattern nicht immer wieder das Passwort
eingeben musst. Verschliisselte Mails sind gekennzeichnet!

test = Uwe Ralger = 11:52
test? = Uwe RoBger = 11:57

OpenPGP Entschlisselte Nachricht; UNVERTRAUTE Korrekte Unterschrift von Uwe R6Bger < u.roessger@piratenbrandenburg.de>
Von Mir 4 Antworten | =p Weiterleiten | Archivieren | @ Junk
Betreff test |l

Uber ,Details” ganz rechts auf dieser griinen Leiste kannst du ein Popup-Menii éffnen.

Dort regelst Du das Besitzvertrauen des Absenders:

F B
OpenPGP - Besitzervertrauen festlegen ﬁ

Zu bewertender Schlussel: | |jye Rafger <u.roessger@piratenb...

Wie hoch ist Ihr Vertrauen in den Schldssel?

i@ Ich weil es nicht

| ) Ichvertraue ihm NICHT
(7 Ich vertraue ihrm nur gering
1 Ich vertraue ihm voll
i1 Ich vertraue ihm absolut
[ QK ] ’Abbrechen
.

Je nachdem was Du dort einstellst, wirst Du einen Eintrag bekommen.

=] OpenPGP Entschltsselte Nachricht; (18NN N == s o = e T R TG < uroessger@piratenbrandenburg.de=

Schldssel-10: (:d53AFC25 / Unterschrieben am: 18.09.2012 11:52

Wi KA

So, damit Du nun nicht jedem der dir was verschliisselt senden will, deinen Offentlichen Schliissel
senden musst, gibt es noch die Schliisselserver, auf denen Du diesen speichern kannst.

Dazu gehst Du auf OpenPGP / Schliissel verwalten.

.
@ OpenpGP-Schissel verwaiten T — o o0

Datei Bearbeiten Anzeigen Schlissel-Server Erzeugen

Suchen nach: Alle zeigen StandardmaBig alle Schlissel anzeigen

piratenbrandenburg.de> 453AFC25

setze das Hakchen, damit du Deinen Key siehst und markiere deinen eignen Key

Dort im Menu auf ,,Schlissel =Server ,, und ,, Schlissel hochladen”



F '
Schlisszel-Server auswahlen E

Sende folgende Gffentliche Schldssel an einen Schldssel-
Server: (e 53AFC25 - Uwe RaBger
<u.roessger@piratenbrandenburg.de>

Schlassel-Server TR PR -

| oK ]’Abbrechen

e

Der erste ist okay!

Dann OK und ,fertig”



